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uvoD

Rozhrani FortiPay OpenBanking API (dale jen ,API“) poskytuje pfistup k rozhrani sluzeb spojenych s klientskymi
Ucty a jejich transakcemi vedenymi u platebni instituce Fortissimo v souladu se smérnici Evropské unie o
platebnich sluzbach PSD2.

Cilem API je zvySeni moznosti spravy Uctll a otevieni brany vyvojaram tretich stran.
Sluzby dostupné dle PSD2:

e  ziskani informace o aktualnim zlstatku na uctu
e nahlédnuti na pohyby na uétu
e zadani odchozi platby
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BEZPECNOST

Bezpecnost otevieného bankovnictvi je oSetfena regulatornimi technickymi standardy (RTS), které jsou zaméreny
na silné ovéreni klientd. Definuji oblasti jako je zabezpec&eni, autentizace, vyména informaci ¢i metodicka
spoluprace v oblasti dohledu ¢i komunikace s centralnim elektronickym registrem.

API poskytuje online sluzby dostupné na internetu pres zabezpec&eny protokol HTTPS. Komunikace proto mezi

klientskym systémem a API vyZzaduje zabezpeceni pomoci SSL protokolu s minimalné 128 bitovym Sifrovanim.

Konkrétné je pozadovana vzajemna (two-way) SSL autentizace a pro navazani spojeni musi klientska aplikace
pouzit kvalifikovany certifikat pro autentizaci webovych serverti (QWAC) nebo elektronickou pecet (QSEAL) dle
elDAS.

BEZPECNOSTNI KLiC

Bezpec€nostni model pro pfistup k API je zalozeny na protokolu OAuth2. Bezpecnostni kli¢ vznika udélenim
souhlasu uzivatelem v procesu, kdy je uZivatel pfesmérovan z partnerské aplikace do internetového bankovnictvi
ePay24, kde se pfihlasi, udéli souhlas, ktery autorizuje bezpe€nostnim prvkem a nasledné je pfesmérovan zpét
do aplikace partnera.

API poskytuje dle OAuth2 specifikace nasledujici endpointy:

e  https://www.epay?4.eu/OAuth2Authorize - vytvofeni souhlasu pfistupu k API
e  https://www.epay?4.eu/OAuth2Token - generovani bezpecnostniho kli¢e (access a refresh token)
e  https://www.epay?4.eu/OAuth2Revoke - zneplatnéni bezpecnostniho klice

Pozadavek na udéleni souhlasu musi obsahovat poZzadované OAuth2 opravnéni (scope).

Schéma udéleni souhlasu a vygenerovani klic¢e pomoci OAuth2 autorizacniho kodu.
Komunikace probiha dle internetového standardu RFC 6749 (viz. https://tools.ietf.org/html/rfc6749).
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Obrazek 1 - Bezpecnostni kli¢ — sekvencéni diagram ziskani bezpe€nostniho klice
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UDELENi SOUHLASU

Aby aplikace tfeti strany méla pfistup k datim uzivatele, musi uzivatel této aplikaci udélit souhlas spolu
s rozsahem opravnéni ke spravé jeho G¢th a plateb.

1. Aplikace uzivatele pfesméruje do internetového prohlize€e s potfebnymi parametry dle standardu OAuth2
(id aplikace, navratova url do aplikace, pozadovana opravneéni).

2. Pokud uzivatel neni v prohlizeci pfihlaSen ke svému Fortissimo Uctu, je vyzvan k pfihlaseni. Pro pfihlaseni je
uzivatel vyzvan k zadani autorizaéniho SMS kodu, jako je tomu u pfihlaseni do ePay24. V pfipadég, ze
uzivatel byl jiz pfihlasen, pokracuje rovnou bodem 3.

@ Fortissimo &) Fortissimo

platebni instituce platebni instituce

&  GRAFY KURZY  PLATBA NA PUK P GRAFY. KURZY PLATBA NA PUK

Prihlaseni

Prihlaseni
Vstup na tuto stranku pouze pro piihlagené Klienty.
prihlaste se, prosim.
Login: Autorizaéni kéd byl pravé odeslan na zaregistrované islo telefonu +420731504193.
< Cekeite, prosim, na jeho doruceni, nasledn& zadejte do pole ,Autorizaéni SMS kéd™ a pokratujte ve |
zpracovani.
Heslo:
Autoriza&ni SMS kéd:
Prihlasit - J
@ nejste watiin Feglatrovaiily.— Reglstriie s — Sy S e [t
@ Zzapomnéli jste heslo? - Poutijte proceduru obnoveni hesla

Obrazek 2 - Prihlaseni Obrazek 3 - Zadani autorizacniho SMS kédu

3. Uzivatel bude vyzvan ke kontrole Gidaju a aplikace, které zvolené opravnéni povoluje. Urovef opravnéni
muze uzivatel v seznamu zménit.

) Fortissimo

platebni instituce

3 GRAFY KURZY PLATBA NA PUK

Oteviené bankovnictvi

Udéleni souhlasu aplikaci tfeti strany

Nazev aplikace: WebTestClient

Popis aplikace: Authorization Code Grant Client
1d aplikace: 123456

Opravnéni

" Ziskani informaci o G¢tech

vl Ziskani informaci o zlistatcich

Piistup do historie transakci

MoZnost realizace platby

Obrazek 4 - Kontrola a pridéleni opravnéni aplikaci

4.  Stisknutim tlacitka ,Povolit* uzivatel dava svoleni k pfistupu aplikaci treti strany ke svym ucétim &i platbam.
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SLUZBY EPAY24 OPENBANKING API

Technicky popis sluzeb poskytovanych v ramci API je dostupny online na adrese
https://connect.epay24.eu/specs/openbanking/vl/ui/index.

Zakladni adresa pro pfipojeni k rozhrani
https://connect.epay24.eu/api/openbanking

Zakladni adresa pro pfipojeni k testovacimu rozhrani
https://connect.epay24.eu/sandbox/api/openbanking

Treti strana, ktera chce vyuzivat sluzby definované nize, musi mit licenci od narodniho regulatora a pfislusny
certifikat. Dale nutnou podminkou pro vyuZiti sluzeb je zaslani zadosti o pfipojeni na adresu
openbanking@devizy.cz a to v€etné vefejného certifikatu bez privatniho klice.

OPRAVNENI

Aplikace treti strany si vzdy vyzada rozsah potfebnych opravnéni a klient pfi udéleni souhlasu opravnéni méze
tuto sadu omezit.

Pfi udéleni souhlasu je mozné aplikaci pridélit tato opravnéni:

e  Ziskani informaci o uctech (product_info)

e Ziskani informaci o zustatcich (balance_info)
e  Pristup do historie transakci (transaction_info)
e Moznost realizace platby (payment)

Dané opravnéni se aplikuje na vesSkeré ucty klienta pro danou aplikaci tfeti strany. Dale s danym opravnénim je
svazana skupina sluzeb, které tuto oblast obsluhuiji.

Popis sluzby ~ Opravnéni ~ Adresa sluzby

Ziskani informaci o tctech product_info GET /aisp/account/list

Ziskani informaci o ztstatku balance_info GET /aisp/account/balance/get
Ovéreni zustatku na uctu balance_info GET /pisp/account/balance/check
Ziskani historie transakci transaction_info GET /aisp/account/transaction/list
Ovéreni stavu platby payment GET /pisp/payment/status/get
Vytvofeni domaci platby payment POST /pisp/payment/domestic/create
Vytvoreni zahranicni platby payment POST /pisp/payment/foreign/create
Vytvoreni SEPA platby payment POST /pisp/payment/sepal/create

Tabulka 1 - Dostupné sluzby
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AUTORIZACE TRANSAKCI

Kazdy pozadavek na API vyzaduje platny access token pfidéleny v procesu OAuth2 autorizace. Pro zajisténi
toho, aby bezpecnostni kli¢ aplikace tfeti strany nezneuzila, je v nékterych pfipadech nutné ovéfit, Ze dany
pozadavek je vygenerovan na popud uzivatelské akce a je vyzadana autorizace pomoci dal$iho bezpe¢nostniho
prvku — v sou€asné dobé SMS OTP (One-Time Password).

Principem vytvoreni transakce je zaslani pozadavku na vytvoreni platby aplikaci tfeti strany, kdy API bud platebni
pfikaz pfijme a zpracuje anebo vrati chybu, ve které popisuje, ze vyzaduje dalSi ovéfeni bezpecnostnim prvkem.
Po uspéSném ovéreni aplikace opakuje plvodni pozadavek na zadani platby, se kterym odeSle i autorizacni kli€.
Server API ovéfi platnost autoriza¢niho klie, zkontroluje, ze se zadani platby shoduje s plivodnim pozadavkem a
pfikaz zpracuje. Nasledujici diagram popisuje proces autorizace platby za pomoci SMS OTP.

Specifické operace pro inicializaci bezpe¢nostniho prvku a jeho ovéfeni

e /authorization/smsotp/initiate — odesle jednorazové heslo na autorizaéni telefonni €islo uzivatele
e /authorization/smsotp/perform — ovéfi jednorazové heslo pro autorizaci

L

User Third party application FortiPay API

1. Submit payment 2. Create payment arder E

N
A\ 4

3. Request autharization required
authorization key

.
«

4. SMS autharization initiate
authorization key

Y

5. Send authorizaiion code via SMS

A

. - 7. BMS authorization perform
B. Submit authorization code - authorization key, authorization code

A
\ 4

8. SMS authorization success

9. Create payment order
payment, authorization key

Y

10. Request accepted
payment order id

A

Obrazek 5 - Autorizace transakci - sekvenéni diagram autorizace platby

1. Uzivatel potvrdi zadani platby v aplikaci tfeti strany

Aplikace treti strany odesle pozadavek na zalozeni platebniho pfikazu

3. Aplikaci tfeti strany se vrati stavovy kéd 500 s popisem chyby
OAM_TRANSACTION_AUTHORIZATION_EXCEPTION obsahujici autoriza¢ni kli¢ pro SMS OTP autorizaci

4.  Aplikace treti strany zazada o autorizaci klice pomoci SMS OTP a vyzve uzivatele k zadani ovéfovaciho

kédu z SMS, ktera mu v zapéti dorazi

Server API odesle uZivateli SMS s ovéfovacim kddem na autorizaéni telefonni &islo uzivatele

UZivatel zada ovéfovaci koéd z SMS do aplikace tfeti strany

Aplikace treti strany odesle autorizacni kli¢ spolu s kédem zadanym uzivatelem pro jeho ovéfeni

Server API ovéfi kli€ vici kddu a vrati vysledek operace

Aplikace treti strany znovu odesle plvodni platbu nyni spolu s autorizaénim klicem, nasledné server API

zkontroluje, zda platba souhlasi s pdvodnim zadanim, zda je autoriza¢ni kli¢ ovéfen a zaloZi platebni pfikaz

10. Aplikace treti strany pfijme identifikaci nové zadané platby

n

© NG
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OSETRENIi CHYB

PFistup k APl mlze mit za nasledek vyvolani nékteré z aplikacnich chyb:

o Deklarované chyby — specifické chyby definované konkrétni operaci sluzby
o Neocekavané chyby — nedeklarovana chyba na strané serveru

e Bezpecnostni chyby — neplatny kli¢, certifikat, neopravnény pfistup

e  Chyby autorizace transakce

DEKLAROVANE CHYBY

Server API vrati stavovy kod 500, v téle odpovédi obsahuje JSON strukturu s chybou. Typicky pfipad je validaéni
chyba - SYS_VALIDATION_EXCEPTION, ktera navic obsahuje pole s uplnym vyctem chyb pfi validaci.

{
"Name": "SYS_VALIDATION_EXCEPTION",
"Message": "Validation exception containing (1) errors",
"ErrorValidationData": [
{
"Parameter": "Amount",
"Message": "Amount is required!"
}
]
}

NEOCEKAVANE CHYBY

Server API vrati stavovy kéd 500 a v téle odpovédi JSON strukturu s nazvem SYS_UNEXCEPTED_EXCEPTION.

{
"Name": " SYS_UNEXCEPTED_EXCEPTION",

"Message": " Unknown error occurred "

BEZPECNOSTNI CHYBY

Server API vrati stavovy kdd 401 — Unauthorized.

CHYBY AUTORIZACE TRANSAKCE

Server API vrati stavovy kéd 500 a v téle odpovédi autorizaéni kli¢ k platbé se seznamem mozZnosti autorizace.

{
"Name": "OAM_TRANSACTION_AUTHORIZATION_EXCEPTION",
"Message": "Authorization Required",
"ErrorTransactionAuthorizationData": {
"AuthorizationKey": "7cdyz6pxhdbrsta39jbfxkfmsu7mfos5",
"AuthorizationMethods": [
"SMS"
]
}
}
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